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Аннотация. В работе представлен гибридный протокол доказательства с нулевым разглашением 

QZKP-Hybrid. Он создан для защиты информации от квантовых и классических атак. Протокол сочетает 

два подхода: устойчивую к квантовым атакам криптографию на решетках (LWE) и квантовые методы, 

использующие специальные квантовые состояния ∣ϕx⟩ и SWAP-тестирование. Протокол решает класси-

ческую задачу доказательства с нулевым разглашением (ZKP) в постквантовом контексте, находит при-

менение в аутентификации, цифровых подписях и блокчейне. Протокол является неинтерактивным за 

счет применения преобразования Фиата — Шамира. Также используется запрет на клонирование кван-

товых состояний, что физически защищает секретную информацию от подделки. Безопасность QZKP-

Hybrid доказана в модели UC-безопасности. Для этого применялась последовательность гибридных игр. 

Доказано, что никакой противник, даже с квантовым компьютером, не сможет взломать протокол. Реали-

зация протокола возможна с помощью существующих технологий. Например, можно использовать опто-

волоконные каналы для передачи квантовых состояний, что позволяет внедрять протокол в реальные 

системы. QZKP-Hybrid может применяться в постквантовых системах. Он подходит для задач, где нужно 

скрыть данные, но при этом подтвердить их достоверность. Протокол показал хороший баланс между 

безопасностью и производительностью. При размере параметра n = 512 он работает быстро и требует 

мало памяти. Это позволяет использовать его в мобильных устройствах и IoT-системах. В дальнейших 

исследованиях планируется изучить влияние декогеренции и шума на точность протокола, а также рас-

ширить модель на несколько участников. 
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Abstract. The paper presents a hybrid zero-knowledge proof protocol, QZKP-Hybrid, designed to protect in-

formation from quantum and classical attacks. The protocol combines two approaches: quantum-resistant lattice 
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Введение 

Многие из существующих ZKP-протоколов 

построены на сложности решения математи-

ческих задач факторизации больших чисел 

или дискретном логарифмировании. Но уже 

в сейчас эти задачи перестали быть надежной 

защитой из-за появления квантовых компью-

теров. Квантовый алгоритм Шора позволяет 

решать их и ставит под угрозу всю систему 

безопасности. Поэтому в настоящее время 

активно развиваются постквантовые под-

ходы LWE и Short Integer Solution (SIS). 

Вопросы, возникающие при изучении ги-

бридных алгоритмов, привлекают внимание 

многих исследователей. Так, в работе [1] 

описывается постквантовый алгоритм 

цифровой подписи на основе решеток, ко-

торый используется как основа классической 

части гибридных ZKP. Приводится формаль-

ное доказательство EUF-qCMA стойкости 

в модели QROM. 

Авторами работы [2] было введено понятие 

«resettable zero-knowledge». Доказывающий 

может быть неоднократно перезапущен про-

тивником без потери свойства нулевого зна-

ния. Это понятие необходимо при анализе 

устойчивости ZKP к повторным атакам. 

В исследовании [3 ; 4] авторы изучают без-

опасность блочных шифров и хэширование 

в условиях квантовых атак, а также обосно-

вывают выбор функций, используемых в ги-

бридных протоколах. 

В работе [5] определяются ограничения 

классических методов доказательства без-

опасности при переходе к квантовому слу-

чаю, а также исследуется сложность приме-

нения квантового rewinding в доказатель-

ствах ZKP.  

В работе [6] представлены результаты раз-

работки эффективных протоколов доказа-

тельства с нулевым разглашением для схем 

обязательств, основанных на задаче LWE над 

кольцами RLWE. 

В исследованиях [7 ; 8] предлагается фор-

мальное определение и реализация oblivious 

transfer (OT) в квантовой среде с гарантией 

UC-безопасности. Результаты этих исследо-

ваний применяются при анализе гибридных 

систем. 

Авторы работы [9] демонстрируют воз-

можность построения неинтерактивных до-

казательств с нулевым разглашением (NIZK) 

в условиях квантовых атак. Используются 

предположение о сложности LWE и случай-
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ная оракульная модель. Исследование необ-

ходимо для развития постквантовых и ги-

бридных ZKP. 

Данная работа посвящена созданию ги-

бридного протокола под названием QZKP-

Hybrid. В протоколе объединены классиче-

ская криптография, основанная на задаче 

LWE и преобразовании Fiat-Shamir, и кван-

товые методы, использующие специальные 

квантовые состояния ∣ϕx⟩ и SWAP-тестиро-

вание. SWAP-тест был выбран для верифи-

кации в протоколе из-за сохранения свойства 

нулевого знания без раскрытия информации 

о секрете. Тест легко реализуется на совре-

менных квантовых устройствах. Он позволя-

ет косвенно оценить fidelity, что важно для 

проверки корректности доказательства. Фи-

зическая защита от подделки обеспечивается 

за счет теоремы о запрете клонирования. 

SWAP-тест работает с одночастичными со-

стояниями, что соответствует используемому 

формату квантового ключа. Все эти факты 

говорят в пользу выбора SWAP-теста. 

Основной задачей исследования стало по-

строение протокола, обладающего свойством 

UC-безопасности (Universally Composable 

Security).  

Протокол QZKP-Hybrid решает задачу до-

казательства с нулевым разглашением (ZKP) 

в постквантовом контексте.  

Формально задача заключается в следующем. 

Пусть существует бинарный предикат R(x, y), 

который определяет отношение между сек-

ретным значением x (witness) и публичным 

утверждением y. Задача доказывающего P — 

убедить проверяющего V в том, что для дан-

ного публичного y существует такое секрет-

ное x, что R(x, y) = true, при этом не раскры-

вая никакой информации о самом x. 

Определение предиката R(x, y) 

В рамках данной модели предикат R(x, y) 

определяется как отношение, связывающее 

секретный ключ x (который далее обознача-

ется как sk) с его публичной проекцией y (ко-

торая далее обозначается как pk), вычислен-

ной посредством криптографической функции, 

устойчивой к квантовым атакам. Конкретно: 
 

LWEtrue, если KeyGen ( ,λ)
( , ) ,

false в противном случае

pk sk
R sk pk


 
  

 

где sk ∈ {0, 1}λ — секретный ключ, сгенериро-

ванный как случайная битовая строка;  

pk — открытый ключ, вычисленный из sk с ис-

пользованием алгоритма, основанного на задаче 

LWE;  

λ — параметр безопасности. 

Таким образом, протокол позволяет дока-

зать знание секретного ключа sk, соответ-

ствующего известному открытому ключу pk, 

без раскрытия sk. Эта фундаментальная за-

дача лежит в основе цифровых подписей, 

аутентификации и многих других крипто-

графических примитивов. 

Протокол QZKP-Hybrid гарантирует вы-

полнение трех ключевых свойств для данно-

го предиката: 

— полноты (Completeness): если P честен 

и знает x такое, что R(x, y) = true, то V примет 

доказательство с вероятностью, близкой к 1; 

— корректности (Soundness): если R(x, y) = 

= false (т. е. P не знает валидного x), то ника-

кой нечестный доказывающий не сможет 

убедить V принять доказательство, кроме как 

с пренебрежимо малой вероятностью; 

— нулевого разглашения (Zero-Knowledge): 

проверяющий V не получает никакой допол-

нительной информации о x, кроме самого 

факта, что R(x, y) = true. 

Статья имеет следующую структуру: в пер-

вой части описана формальная модель про-

токола. Рассмотрены участники, идеальный 

функционал и основные этапы взаимодей-

ствия. Во второй части показано, как строятся 

классические и квантовые ключи и создается 

квантовое состояние ∣ϕx⟩. В третьей части 

показано строгое доказательство UC-без-

опасности протокола с использованием по-

следовательности гибридных игр, позволя-

ющих формально оценить уровень защиты от 

возможных атак. В четвертой части пред-

ставлена схема кодирования кубитов. В пя-

той части рассмотрены вопросы взаимодей-

ствия классической части протокола с кван-

товой. В заключении приведены основные 

результаты работы и указаны направления 

дальнейших исследований. 

 

1. Протокол QZKP-Hybrid 

Рассмотрим процесс взаимодействия 

участников протокола. Обозначим опреде-

ленный секрет как x. 

В протоколе участвуют доказывающий P 

(обладатель секрета x) и проверяющий V. 

Протокол позволяет P убедить V в знании x, 

удовлетворяющего предикату R(x, y), без его 

раскрытия. Идеальное поведение системы 

описывается функционалом FQZKP. 

В протоколе рассматривается идеальный 

функционал FQZKP, который представляет 

собой эталонное поведение системы. Функ-

ционал описывает состояние, как должен вы-

глядеть протокол доказательства с нулевым 

разглашением в идеальных условиях. Реали-
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зация самого QZKP-Hybrid строится таким 

образом, чтобы максимально близко следо-

вать этому идеальному поведению. 

Для проверки соответствия реального про-

токола идеальному используется симулятор S. 

Предполагается, что противник A пред-

ставляет собой активного оппонента, обла-

дающего квантовыми вычислительными ре-

сурсами. В случае QZKP-Hybrid считается, 

что противник довольно мощный. При этом 

противник работает в рамках класса задач, 

которые можно решить за полиномиальное 

время на квантовом компьютере с ограни-

ченной ошибкой. 

Для защиты в протоколе используется мо-

дель случайного оракула ROM. В протоколе 

хэш-функции для любого входа дают слу-

чайный детерминированный результат. Это 

позволяет обосновать безопасность протоко-

ла при наличии квантовых атак. 

В основе протокола лежат криптографиче-

ские конструкции LWE, устойчивые к кван-

товым атакам [10]. Кроме того, используются 

квантовые состояния, такие как запутанные 

пары или специальные SWAP-состояния. Эти 

состояния дополнительно создают физиче-

скую защиту от подделки. 

Протокол QZKP-Hybrid позволяет доказы-

вающему P убедить проверяющего V, что он 

знает секретное значение x, удовлетворяющее 

предикату R(x, y), без раскрытия самого x. 

Протокол будет безопасен при любом про-

тивнике благодаря комбинированному ис-

пользованию постквантовой криптографии 

и принципов квантовой механики [11]. 

Вначале происходит генерация ключей 

KeyGen(1λ) → (pk, sk), а также генерируется 

квантовое состояние ∣ψsk⟩. Принимается па-

раметр безопасности λ, который определяет 

размер ключей, сложность задач и уровень 

защиты от пары ключей (pk, sk). Использует-

ся постквантовый алгоритм Dilithium. 

Секретный ключ sk позволяет формировать 

квантовое состояние ∣ψsk⟩. Квантовое состоя-

ние будет использоваться в дальнейших эта-

пах протокола для обеспечения квантовой 

верификации. 

Доказывающий получает входные данные, 

у него есть x, y, pk и sk. Он выбирает случай-

ное число r. С помощью r доказывающий 

строит коммитмент t = g(r), подобный хэш, 

или одностороннюю функцию от случайного 

числа. Затем он вычисляет вызов c = H (pk, t), 

хэшируя открытый ключ и коммитмент, что-

бы получить запрос. После этого доказыва-

ющий вычисляет ответ z = f (r, c, sk), который 

является некоторой функцией, зависящей от 

случайного числа, вызова и секретного ключа. 

Также он готовит квантовое состояние 

 

∣ϕx⟩ = Ux∣ψsk⟩.                       (1) 

 

Созданные данные (t, z, ∣ϕx⟩) отправляются 

проверяющему как доказательство знания x. 

Проверка доказательства в протоколе 

QZKP-Hybrid также состоит из нескольких 

этапов. На вход подается сообщение или за-

прос M, доказательство (t, z, ∣ϕx⟩), открытый 

ключ pk и публичная информация y, связан-

ная с секретом x через правило R(x, y). 

На выходе проверяющий выдает один из 

двух результатов accept, если доказательство 

корректно или reject, если обнаружены при-

знаки подделки или ошибки. 

На первом этапе проверки будет проис-

ходить восстановление вызова c′ = H(pk, t). 

Проверяющий вычисляет значение c' с по-

мощью хэш-функции H, применяя ее к от-

крытому ключу pk и коммитменту t. Это поз-

воляет получить тот же вызов, который ис-

пользовал доказывающий. 

На втором этапе осуществляется проверка 

классической части доказательства. Прове-

ряющий запускает функцию Verify (pk, t, z, 

c'). Эта операция проверяет, правильно ли 

вычислен ответ z на основе t и c'. Если ре-

зультат равен false, проверка завершается 

отказом, и выход будет reject. Если результат 

равен true, продолжается квантовая проверка. 

Для верификации классической части дока-

зательства используется алгоритм проверки 

подписи схемы Dilithium, полученной с при-

менением преобразования Фиата — Шамира. 

На третьем этапе осуществляется проверка 

квантовой части доказательства. Проверяю-

щий проводит SWAP-тест между получен-

ным квантовым состоянием ∣ϕx⟩, которое 

прислал доказывающий, и ожидаемым кван-

товым состоянием Ux ∣ ψsk⟩. Использование 

SWAP-теста позволяет косвенно проверить 

корректность доказательства, сравнивая его 

с ожидаемым состоянием. Мера между со-

стояниями определяется из  

 

F(∣ϕx⟩, Ux ∣ ψsk⟩) = ∣⟨ ϕx ∣ Ux ∣ ψsk⟩ ∣2, (2) 

 

и проверяется выполнение условия: 

 

F ≥ 1 − ε,   (3) 

 
где ε — допустимая погрешность.  

 

Если условие (3) не выполнено, то про-

верка завершается отказом, и выход будет 
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reject. Если условие выполнено, то доказа-

тельство принимается. 

Доказательство считается успешным толь-

ко в случае, если обе проверки прошли 

успешно. Классическая проверка Verify (pk, 

t, z, c') вернула true, и квантовая проверка 

показала достаточную степень схожести со-

стояний. 

Для оценки влияния параметра n, связан-

ного с размерностью вектора в задаче LWE, 

на эффективность протокола приведем срав-

нительные характеристики при разных зна-

чениях n (таблица). Параметры, приведенные 

в данной работе, взяты из стандартных оце-

нок сложности атак на задачу LWE и согла-

суются с рекомендациями NIST для посткван-

товых криптосистем. Однако они использу-

ются не чисто в классической схеме, а в ги-

бридном протоколе доказательства с нуле-

вым знанием, где проверка состоит из клас-

сической и квантовой. 

 

Таблица сравнения по размеру вектора n задачи LWE 

Comparison table by vector size n for the LWE problem 

 

Параметр Описание n = 256 n = 512 n = 1024 

QZKP- 

Gibrid 

(оценка) 

Уровень безопасности, бит С ростом n повышается сложность 

задачи LWE, что увеличивает стой-

кость к атакам ~100—128 бит ~192 бит ~256 бит ≥ 128 бит 

Размер открытого ключа, бит Прямо зависит от n, так как открытый 

ключ содержит матрицу A и вектор b. 

При q = 232, n⋅log2q⋅ m  

(m — количество уравнений) ~1 КБ ~4 КБ ~16 КБ ~2—5 КБ 

Размер секретного ключа, бит Зависит от n: например, n ⋅ log2q ~256 байт ~512 байт ~1 КБ ~512 байт 

Время генерации ключей Растет полиномиально с увеличением 

n (O(n2) или O(n2.5)) ~1 мс ~4 мс ~15 мс ~3—5 мс 

Время доказательства (Prove) Зависит от n, если используется Fiat-

Shamir и операции над решетками ~2 мс ~8 мс ~30 мс ~5—10 мс 

Время проверки (Verify) Линейно или квадратично зависит 

от n с учетом алгоритма верификации ~1 мс ~3 мс ~10 мс ~2—4 мс 

Требования к памяти (RAM) Выше при больших n из-за хранения 

больших матриц и векторов ~1 МБ ~4 МБ ~16 МБ ~5 МБ 

Применимость в IoT/мобиль-

ных устройствах 

При высоких n снижается из-за огра-

ничений по памяти и мощности про-

цессора Да Условно Нет 

Да (при 

n ≤ 512) 

 

Анализ таблицы показывает, что QZKP-

Hybrid демонстрирует хороший баланс меж-

ду безопасностью, скоростью и применимо-

стью, особенно при n ≈ 512. Он имеет низкие 

временные затраты и затраты памяти. Может 

быть адаптирован под IoT/мобильные 

устройства, если выбрать n = 256—512. 

 

2. Создание ключей и доказательства 

Рассмотрим создание квантового состояния 

|ψsk⟩. Оно используется как физическое дока-

зательство, связанное с секретным ключом 

sk, и не может быть скопировано из-за тео-

ремы о запрете клонирования. 

Создание состояния |ψsk⟩ происходит на 

этапе KeyGen, где генерируется пара ключей 

(sk, pk) и соответствующее квантовое состоя-

ние, зависящее от sk. Это позволяет связать 

классический секретный ключ с квантовым 

объектом. 

Секретный ключ sk представляет собой 

случайную битовую строку длины λ (напри-

мер, λ = 256 бит): 

 

sk = b0b1b2 … bλ−1, bi ∈ {0,1}. 

 

Он создается с помощью надежного гене-

ратора случайных чисел (CSPRNG), чтобы 

гарантировать высокую степень случайности 

и безопасности: 

 

sk ← {0,1}λ. 

 

Этот ключ затем используется как основа 

для построения открытого ключа pk и кван-

тового состояния |ψsk⟩. 
Открытый ключ pk вычисляется из sk с по-

мощью функции, устойчивой к квантовым 

атакам. В данном случае используется задача 

LWE. 
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b = A ⋅ s + emodq, 
 

, ,n m n m

q q qA Z s Z e Z    — малый шум, 

где s — вектор, полученный из sk, например, 

через хэширование. 

 

Тогда открытый ключ представляет пару 
 

pk = (A, b). 
 

Для создания квантового состояния нам 

необходимо преобразовать битовую строку 

sk в набор кубитов. Рассмотрим наиболее 

общий и применимый для гибридного ZKP. 

Для каждого бита bi ∈ sk определяем соот-

ветствующий кубит: 
 

∣ψsk⟩ = ⊗ 1

0i




 ∣bi⟩ = ∣b0⟩⊗∣b1⟩⊗ ⋯ ⊗∣bλ−1⟩.    (4) 

 

Пример: sk = 1010 ⇒ ∣ψsk⟩ = ∣1⟩⊗∣0⟩⊗∣1⟩⊗∣0⟩. 
Это дает чистое базисное состояние, зави-

сящее от sk. 

Для повышения безопасности можно ис-

пользовать запутанные пары кубитов (Bell-

состояния). Например, создаются пары ЭПР 

(Einstein — Podolsky — Rosen) и модулиру-

ются в зависимости от sk. 

Если bi = 1, применяется операция Z-гейта: 
 

∣Φ+⟩ = 
1

2
(∣00⟩ + ∣11⟩). 

 

Модулированное состояние: 
 

∣Φ
ib ⟩ = 

Ф , если 0
.

Ф , если 1

i

i

b

Z I b

  


  
 

 

Все состояние будет иметь вид: 
 

∣ψsk⟩ = λ 1

0i



  ∣Φ
ib ⟩. 

 

На этапе доказательства к состоянию |ψsk⟩ 
применяется унитарный оператор Ux, зави-

сящий от доказываемого утверждения x, 

и получаем (1). 

Например, Ux может представлять собой 

последовательность поворотов вокруг осей 

Блоха, зависящих от x: 
 

Ux = Rz (θx) Ry (ϕx) Rz (ψx), 
 

или, более формально: 
 

Ux = exp(‒i x/2(αX + βY + γZ)), 
 

где X, Y, Z — матрицы Паули, а коэффициенты α, 

β, γ задают направление вращения. 

На этапе проверки сравнивается получен-

ное состояние |ϕx⟩ с ожидаемым Ux|ψsk⟩ с по-

мощью SWAP-теста. SWAP-тест измеряет 

степень перекрытия между двумя кванто-

выми состояниями и вычисляет fidelity (2), 

а если выполняется условие (3), то доказа-

тельство принимается. 

Физическая защита от подделки квантового 

состояния ∣ϕx⟩ обеспечивается фундамен-

тальным принципом квантовой механики — 

теоремой о запрете клонирования [11]. Это 

делает подделку |ϕx⟩ физически невозможной 

без знания sk. 

Для примера возьмем sk = 1010 (λ = 4). 

Кодируем каждый бит в кубит: 

 

∣1⟩⊗∣0⟩⊗∣1⟩⊗∣0⟩. 
 

Применяем SWAP-преобразование с уча-

стием Ux, зависящего от x: 

 

∣ϕx⟩ = Ux∣1010⟩. 
 

Проверяющий проводит SWAP-тест: 

 

F = ∣⟨ϕx∣Ux∣1010⟩∣2 ≥ 1 − ε. 

 

Если тест успешен, то доказательство при-

нято. 

Состояние |ψsk⟩ создается путем примене-

ния X-вентилей к кубитам, соответствующим 

единичным битам секретного ключа sk. Кро-

ме создания состояния, требуются квантовые 

регистры для хранения |ψsk⟩, квантовые кана-

лы для передачи |ϕx⟩ (например, одномодо-

вые оптические линии) и меры коррекции 

ошибок, так как квантовые состояния чув-

ствительны к декогеренции.  

 

3. UC-безопасности QZKP-Hybrid 

Опишем работу идеального функционала 

FQZKP. Как уже указывалось, FQZKP является 

моделью идеального протокола доказатель-

ства знания. Согласно этой модели, доказы-

вающий может убедить проверяющего в том, 

что он знает секретное значение x, не рас-

крывая его. 

На входе получаем запрос на доказатель-

ство от доказывающего, содержащий: сооб-

щение M, публичные данные y, связанные 

с секретом x, и открытый ключ pk. 

На выходе имеем результат проверки от 

проверяющего. Получаем accept, если дока-

зательство принято, или reject, если есть при-

знаки подделки или ошибки. 

Функционал FQZKP поддерживает следую-

щие операции: KeyGen, Prove и Verify. 
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Первая операция создает пару ключей 

(pk, sk) и соответствующее квантовое состоя-

ние ∣ψsk⟩, связанное с секретным ключом. 

Эти значения используются для подписи 

и верификации в рамках протокола. 

На этапе доказательства функционал при-

нимает на вход сообщение M, секретный 

ключ sk и возвращает классическое доказа-

тельство π и квантовое доказательство ∣ϕx⟩, 
зависящее от секретного значения x. 

На последнем этапе FQZKP получает сооб-

щение M, доказательство π, квантовое состо-

яние ∣ϕx⟩ и возвращает accept, если обе части 

доказательства корректны, или reject, если 

хотя бы одна из частей не прошла проверку. 

Функционал FQZKP гарантирует выполнение 

основных свойств безопасности. Если дока-

зывающий не знает x, то вероятность того, 

что проверка завершится успехом, ограниче-

на пренебрежимо малой величиной: 

 

Pr[accept] ≤ negl(λ). 

 

Если доказывающий действительно знает x, 

то вероятность принятия доказательства 

близка к единице: 

 

Pr[accept] ≥ 1 ‒ negl(λ). 

 

Никакая внешняя система, включая кван-

тового противника, не может с ненулевой 

вероятностью отличить реальное взаимодей-

ствие в рамках протокола от идеального вза-

имодействия с FQZKP. Это свойство является 

ключевым для достижения UC-безопасности. 

На практике это будет означать, что функ-

ционал FQZKP моделирует «идеальную маши-

ну». Функционал принимает только те дока-

зательства, которые построены на основе ре-

ального знания и полностью скрывает само 

значение x. Это означает, что поведение про-

токола в любом окружении неотличимо от 

идеального функционала, и даже квантовый 

противник не может получить дополнитель-

ную информацию или повлиять на результат 

доказательства.  

Теорема 

Протокол QZKP-Hybrid, работающий 

в композиции с идеальным функционалом 

аутентифицированного квантового канала 

FAuthQChannel и использующий EUF-qCMA — 

стойкую схему подписи UC, реализует иде-

альный функционал FQZKP в квантовой среде. 

Доказательство 

Для доказательства построим симулятор S, 

который взаимодействует с идеальным 

функционалом FQZKP и внешним окруже-

нием Z, и покажем, что его выход вычисли-

тельно неотличим от выхода реального про-

токола с противником A. 

Симулятор S работает следующим образом: 

1. Перехват и эмуляция классической ча-

сти. Симулятор S перехватывает все класси-

ческие сообщения от Z к A. Когда A (играя 

роль доказывающего P) отправляет класси-

ческое доказательство (t, z), S запускает ве-

рификацию через FSig: Verify(pk, t, z, 

c' = H(pk, t)). Далее симулятор S запоминает 

результат этой верификации. 

2. Эмуляция квантового канала FAuthQChannel. 

Когда A объявляет о готовности отправить 

квантовое состояние |ϕx⟩, S эмулирует для A 

поведение FAuthQChannel. Решение S о том, что 

«вернуть» A (успешную доставку состояния 

или ⊥), полностью зависит от его решения 

при взаимодействии с FQZKP. Если S на шаге 1 

получил false от FSig, он немедленно отправ-

ляет A сигнал ⊥ (эмулируя сбой канала) 

и переходит к шагу 3. Если S на шаге 1 полу-

чил true от FSig, он откладывает эмуляцию 

FAuthQChannel до получения инструкции от FQZKP. 

3. Взаимодействие с FQZKP и финальное ре-

шение. Симулятор S отправляет запрос 

в FQZKP, сообщая, что получил классическое 

доказательство (t, z) и что квантовая часть 

готова к передаче (или уже передана в зави-

симости от модели). FQZKP возвращает S ре-

шение: accept или reject. На основе этого ре-

шения S завершает эмуляцию FAuthQChannel для 

A. Если FQZKP вернул accept, то S эмулирует 

для A успешную доставку квантового состо-

яния. Если FQZKP вернул reject, то S эмулиру-

ет для A возврат ⊥ от FAuthQChannel. 

4. Эмуляция проверяющего. Когда Z играет 

роль проверяющего V и запрашивает доказа-

тельство, S запрашивает у FQZKP соответ-

ствующее доказательство. Симулятор S гене-

рирует валидную классическую подпись (t, z) 

через FSig. Далее S эмулирует для Z успеш-

ную передачу квантового состояния через 

FAuthQChannel (поскольку в идеальном мире 

FQZKP гарантирует честность). 

Сделаем анализ различимости. Для этого 

рассмотрим поведение симулятора S и ре-

ального протокола для любого противника A. 

Случай 1. Классическая верификация не-

успешна (Verify = false): 

— Реальный мир. Протокол немедленно 

возвращает reject; квантовое состояние не 

проверяется. 

— Симуляция. S немедленно эмулирует ⊥ 

для A и отправляет reject в FQZKP. Поведение 

идентично. 

— Различие — 0. 
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Случай 2. Классическая верификация 

успешна (Verify = true): 

— Реальный мир. Если A отправляет кор-

ректное состояние |ϕx⟩, то FAuthQChannel до-

ставляет его, и протокол возвращает accept. 

Если A отправляет поддельное состояние, 

FAuthQChannel возвращает ⊥, и протокол возвра-

щает reject. 

— Симуляция. S отправляет запрос в FQZKP. 

Затем FQZKP возвращает accept (если A ведет 

себя как честный доказывающий) или reject 

(если A пытается обмануть). Симулятор S 

эмулирует FAuthQChannel в соответствии с реше-

нием FQZKP: 

FQZKP = accept → S эмулирует успеш-

ную доставку. 

FQZKP = reject → S эмулирует ⊥. 

Поведение FQZKP в идеальном мире опреде-

ляется тем, насколько поведение A соответ-

ствует поведению честного доказывающего. 

Если A отправил валидную подпись, но под-

дельное квантовое состояние, его поведение 

не соответствует честному доказывающему. 

Следовательно, FQZKP с высокой вероятно-

стью вернет reject, и S эмулирует ⊥, что пол-

ностью совпадает с поведением реального 

мира. Если A честен, FQZKP вернет accept, и S 

эмулирует успешную доставку, что также 

совпадает с реальным миром. 

Единственное возможное различие возни-

кает, если FQZKP примет доказательство от A, 

который отправил поддельное квантовое со-

стояние. Однако, по определению FQZKP, это 

возможно только с пренебрежимо малой ве-

роятностью, так как FQZKP требует, чтобы 

доказывающий знал секрет x. Поскольку A не 

знает x (иначе он мог бы сгенерировать кор-

ректное |ϕx⟩), то вероятность того, что FQZKP 

примет его доказательство, пренебрежимо 

мала и ограничена EUF-qCMA стойкостью 

схемы подписи (так как A должен был под-

делать подпись, чтобы пройти классическую 

верификацию без знания sk). 

Суммарное преимущество любого окруже-

ния Z в различении реального протокола 

(в композиции с FAuthQChannel) и симуляции S 

ограничено вероятностью подделки класси-

ческой подписи: 

 

|Pr[Z(πQZKP-Hybrid ‧ FAuthQChannel, A) = 1] ‒ 

‒ Pr[Z(FQZKP, S) = 1]| ≤ negl(λ). 

 

Следовательно, протокол QZKP-Hybrid при 

наличии аутентифицированного квантового 

канала (FAuthQChannel) UC реализует идеальный 

функционал FQZKP при условии EUF-qCMA 

стойкости используемой схемы подписи. 

Замечание 

Доказательство показывает, что безопас-

ность протокола сводится к двум хорошо 

изученным компонентам: постквантовой 

подписи и физически защищенному кванто-

вому каналу. Это делает протокол QZKP-

Hybrid жизнеспособным для практического 

внедрения. 

 

4. Практическая схема кодирования  

кубитов 

Для реализации квантовой части протокола 

QZKP-Hybrid предлагается использовать  

кодирование информации в поляризации 

одиночных фотонов — метод, совместимый  

с существующими квантовыми сетями 

(например, BB84). Логические состояния ко-

дируются следующим образом: горизонталь-

ная поляризация ∣H⟩ соответствует ∣0⟩, вер-

тикальная ∣V⟩ — ∣1⟩. 
Для обеспечения высокой чистоты однофо-

тонных состояний фотоны генерируются  

с помощью SPDC-источников. Управление 

поляризацией осуществляется оптическими 

модуляторами, а детектирование реализуется 

с помощью высокочувствительных однофо-

тонных детекторов (SNSPD или InGaAs APD). 

Передача состояний ∣ϕx⟩ производится по 

стандартным оптоволоконным каналам, что 

обеспечивает совместимость с телекоммуни-

кационной инфраструктурой. 

Для обеспечения надежности передачи 

применяются алгоритмы коррекции ошибок 

(например, Cascade), компенсирующие влия-

ние декогеренции и потерь в канале. Это 

позволяет сохранить fidelity выше порога 

1 − ε при проведении SWAP-теста и миними-

зировать количество ложных отказов. 

 

5. Интеграция классических и квантовых 

компонентов 

При реализации протокола QZKP-Hybrid 

необходимо определить, как взаимодейству-

ют его классическая (постквантовая) и кван-

товая части. Их совместная работа требует 

согласования по нескольким направлениям. 

Протокол состоит из двух частей: клас-

сического доказательства на основе LWE 

и квантового SWAP-тестирования. Чтобы 

обе проверки были корректными, важно со-

блюдать порядок. 

Доказывающий формирует классическое 

доказательство (t, z) с помощью Fiat-Shamir 

преобразования и параллельно готовит кван-

товое состояние (1). Затем обе части отправ-

ляются проверяющему независимо друг от 

друга. Классическая часть отправляется по 
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обычному каналу, а квантовая передается по 

квантовому. Проверка проводится в два эта-

па, которые были описаны в первой части. 

Квантовые состояния подвержены декоге-

ренции и шуму, особенно при передаче через 

оптоволокно или спутниковый канал. Это 

может привести к снижению fidelity ниже 

допустимого порога даже при честном дока-

зательстве. Для борьбы с этим будем исполь-

зовать применение квантовых кодов коррек-

ции ошибок, таких как поверхностные коды 

или коды Шора, фильтры и детекторы оши-

бок до проведения SWAP-теста [12—15]. 

При необходимости может потребоваться 

повторная передача ∣ϕx⟩, если уровень fidelity 

оказывается ниже 1 − ε. Эти методы помога-

ют повысить надежность квантовой части 

протокола и минимизировать количество 

ложных отказов. 

Еще одной задачей является интеграция 

классической битовой строки sk с квантовым 

представлением ∣ψsk⟩. Для этого будем каж-

дый бит sk преобразовывать в соответству-

ющий кубит: 0→∣0⟩, 1→∣1⟩. Полученные ку-

биты объединяются (4). 

На этапе доказательства применяется уни-

тарный оператор Ux, зависящий от утвержде-

ния x. Его будем представлять последова-

тельностью поворотов вокруг осей Блоха (5). 

Формализация связи между классическими 

данными и квантовыми состояниями позво-

ляет использовать стандартные квантовые 

библиотеки Cirq или Qiskit [16 ; 17] для реа-

лизации Ux. Поэтому QZKP-Hybrid может 

быть использован в системах, поддержива-

ющих квантовую коммуникацию. В частно-

сти, он совместим с такими протоколами, как 

BB84 и E91. Это открывает возможность его 

применения в распределенных системах, та-

ких как блокчейн или квантовый интернет.  

Несмотря на доказанную UC-безопасность 

и практическую реализуемость, протокол 

QZKP-Hybrid имеет ряд существенных огра-

ничений, которые необходимо учитывать 

при его внедрении: 

1. Чувствительность к декогеренции и шуму 

Ограничение. Квантовые состояния ∣ϕx⟩, 
передаваемые по каналу, подвержены деко-

геренции, что снижает fidelity и может при-

вести к ложному отклонению корректного 

доказательства. 

Пути устранения. Применение протоколов 

коррекции ошибок (например, Cascade, 

Winnow) на этапе подготовки и передачи со-

стояний. Использование квантовых повтори-

телей или уменьшение длины канала связи. 

В перспективе — применение квантовых ко-

дов коррекции ошибок (например, поверх-

ностных кодов) для активной защиты состо-

яний в процессе передачи. 

2. Ограниченная дальность передачи кван-

товых состояний 

Ограничение. Сегодня квантовые состояния 

передают по оптоволокну. Но сигнал теряется 

на расстоянии больше 100—200 км. Поэтому 

передать состояние дальше очень трудно. 

Пути устранения. Можно использовать 

спутники. Они помогут передавать квантовые 

состояния между континентами. Можно со-

здать квантовые повторители, которые будут 

использовать запутанные состояния. Так можно 

построить квантовые сети любой длины. 

3. Нужен аутентифицированный квантовый 

канал 

Ограничение. Предлагаемый протокол без-

опасен, только если канал сам проверяет, кто 

отправляет состояние. В теории это делает 

идеальный функционал FAuthQChannel. На прак-

тике такого канала нет. Чтобы его заменить, 

нужно заранее обмениваться ключами или 

использовать классические ZKP. Это услож-

няет всю систему.  

Пути устранения. Можно использовать 

QKD-протоколы (например, BB84). Они по-

могут сторонам создать общий секретный 

ключ. Этот ключ можно применить для 

аутентификации в квантовом канале. Можно 

разработать новые протоколы аутентифика-

ции. Они будут работать прямо во время пе-

редачи состояния ∣ϕx⟩. Так аутентификация 

станет частью самого протокола. 

4. Ограниченная дальность передачи кван-

товых состояний 

Ограничение. Современные оптоволокон-

ные каналы с однофотонными детекторами 

имеют физический предел дальности (~100—

200 км) из-за потерь сигнала. 

Пути устранения. Использование спутни-

ковых квантовых каналов для межконтинен-

тальной связи. Разработка и внедрение кван-

товых повторителей на базе запутанных со-

стояний для создания квантовых сетей боль-

шой протяженности. 

5. Требование к аутентифицированному 

квантовому каналу 

Ограничение. Безопасность протокола 

формально доказана при условии наличия 

идеального функционала FAuthQChannel, кото-

рый предполагает, что канал не только пере-

дает состояния, но и аутентифицирует отпра-

вителя. На практике такая аутентификация 

требует предварительного обмена ключами 

или использования классических ZKP, что 

усложняет систему. 
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Пути устранения. Интеграция с протоколами 

квантового распределения ключей (QKD), та-

кими как BB84, для генерации общего секрет-

ного ключа, используемого для аутентифи-

кации квантового канала. Разработка специа-

лизированных протоколов аутентификации, 

встроенных в саму процедуру передачи ∣ϕx⟩. 
6. Сложность масштабирования на большое 

количество участников 

Ограничение. Текущая модель протокола 

рассчитана на взаимодействие одного дока-

зывающего и одного проверяющего. Прямое 

расширение на сценарии MPC (многосторон-

ние вычисления) или блокчейн-консенсус не 

определено. 

Пути устранения. Разработка модифици-

рованных версий протокола, где квантовое 

состояние ∣ϕx⟩ может быть проверено не-

сколькими участниками параллельно или 

последовательно. Использование концепции 

«квантовых свидетелей» или распределен-

ных квантовых регистров. 

7. Зависимость от физической реализации 

кубитов 

Ограничение. Эффективность и надеж-

ность протокола зависят от выбранной плат-

формы (фотоны, ионы, сверхпроводящие ку-

биты). Например, фотоны легко передавать, 

но трудно хранить; сверхпроводящими куби-

тами легко управлять, но не передавать. 

Пути устранения. Создание гибридных кван-

товых сетей, где для хранения используются 

стационарные кубиты (например, ионы), 

а для передачи — летающие (фотоны). Раз-

работка универсального API для абстрагиро-

вания протокола от физического уровня. 

Устранение этих ограничений является 

ключевым направлением для будущих ис-

следований и будет определять практиче-

скую применимость QZKP-Hybrid в реаль-

ных инфраструктурах, таких как квантовый 

интернет или постквантовые блокчейны. 

 

Заключение 

Безопасность протокола доказана в рамках 

UC-модели. Доказательство безопасности 

проведено через последовательность гибрид-

ных игр. В результате показано, что преиму-

щество любого противника пренебрежимо 

мало. Это означает надежность данного про-

токола даже при использовании в сложных 

системах, таких как блокчейн или распреде-

ленные сети. 

В QZKP-Hybrid применяется преобразова-

ние Фиата — Шамира, чтобы сделать прото-

кол неинтерактивным. Свойство неинтерак-

тивности удобно для применения в сетях 

с ограниченной связью. Запрет на клониро-

вание состояний в квантовых системах дела-

ет подделку доказательства невозможной без 

знания секретного ключа. 

Протокол может применяться в системах 

цифровой идентификации, защищенных вы-

числениях, блокчейне и других областях, где 

важно скрыть данные, но при этом подтвер-

дить их достоверность. 

Однако есть ряд вопросов, требующих 

дальнейшей проработки. Нужно определить 

способы передачи квантовых состояний 

между участниками. В работе не учтено вли-

яние декогеренции и шума на точность 

SWAP-тестирования. Требуется провести 

экспериментальные исследования на реаль-

ных квантовых устройствах.  

Интерес представляет как расширение мо-

дели на случай нескольких доказывающих 

или проверяющих сторон, так и использова-

ние протокола в многосторонних вычисле-

ниях (MPC). 
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